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ABSTRACT 
 
 
 
In secured large scale Wireless Local Area Network, Context Transfer (CT) 
technique has been proposed to reduce the main handover latency component in a 
secured environment, which is 802.1x authentication phase. In order to achieve 
seamless handover, this work will use the CT technique to transfer the Pairwise 
Master Key (PMK) of clients to the new Access Point (AP) before handover process. 
However the drawback of using CT method is that the AP will receive the context 
cache even if a mobile user is not roaming, resulting in high memory usage in the 
AP. In this thesis, a context aware handover management technique is introduced to 
predict the handover initiation for mobile user in an indoor environment. The 
predictive technique includes a method called Received Signal Strength (RSS) 
transition pattern and client’s Moving Weight (MW) to detect handover initialisation 
for mobile users. This technique will distribute the context cache only when it detects 
that mobile user is leaving the current AP. Early RSS transition pattern is an 
enhanced technique that collects RSS data before client reaches the handover 
threshold and makes the handover decision. Client’s MW technique is able to predict 
the movement status of mobile user whether it is static or moving within the network 
coverage. This proposed method is called Predictive Context Transfer (PCT) 
technique that will be implemented in the Access Controller. PCT is able to reduce 
the re-authentication latency during the handover process up to 80% and below than 
150ms which is the requirement of VoIP standard. Moreover, PCT for handover 
initialisation using the client’s MW is able to prevent unnecessary handover process 
and predict when the client is leaving the current network during the handover 
process. 
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ABSTRAK 
 
 
 
Bagi Rangkaian Kawasan Tempatan Tanpa Wayar yang bersekuriti dan 
berskala besar, teknik Pemindahan Konteks (CT) telah diperkenalkan untuk 
mengurangkan komponen utama dalam pemindahan talian komunikasi iaitu fasa 
pengesahan 802.1x. Bagi mencapai pemindahan talian komunikasi yang lancar, 
teknik CT akan memindahkan Pasangan Kunci Master (PMK) pelanggan kepada AP 
yang baru sebelum proses pemindahan komunikasi. Walau bagaimanapun, 
kelemahan menggunakan kaedah CT ialah AP akan menerima konteks informasi 
walaupun pengguna mudah alih tidak bergerak yang akan mengakibatkan 
penggunaan memori yang tinggi oleh AP. Dalam tesis ini, teknik penyerahan konteks 
secara sedar untuk pengurusan peralihan komunikasi telah diperkenalkan untuk 
meramalkan penyerahan memulakan peralihan komunikasi terutamanya di dalam 
persekitaran tertutup. Teknik ramalan peralihan komunikasi termasuk kaedah yang 
dipanggil corak peralihan Kekuatan Isyarat yang Diterima (RSS) dan Pemberat 
Pergerakan (MW) Pelanggan untuk mengesan permulaan penyerahan untuk 
pelanggan-pengguna telefon bimbit. Teknik ini hanya akan mengedarkan konteks 
informasi apabila mengesan individu meninggalkan AP. Corak peralihan RSS awal 
adalah teknik yang dipertingkatkan untuk mengumpul data RSS sebelum pelanggan 
mencapai paras tententu untuk membuat keputusan penyerahan. Teknik MW 
pelanggan dapat meramalkan status gerakan pengguna mudah alih yang statik atau 
bergerak dalam liputan rangkaian. Kaedah yang dicadangkan dipanggil teknik 
Ramalan Pemindahan Konteks (PCT) akan diprogram dalam Pengawal Akses. PCT 
mampu mengurangkan 80% masa yang diambil semasa proses pemindahan talian 
dan di bawah tempoh 150ms terumatanya bagi aplikasi seperti VoIP. Selain itu, PCT 
untuk pengawalan penyerahan menggunakan MW pelanggan dapat mengelakkan 
proses penyerahan yang tidak diperlukan dan meramal apabila pelanggan bergerak 
meninggalkan rangkaian semasa proses penyerahan. 
  
